实验十三 网络监控软件使用
一、实验目的： 

•  安装和使用 CommView 网络监控软件 

•  观察和分析网络协议包，加深对以太帧的了解。 

•  安装简单的局域网 

•  认识网络设备：集线器 

二、实验设备 

硬件： PC 机四台，集线器（ Hub ）一台 

软件： Windows XP 操作系统和 CommView 4.0 

三、背景知识 

sniffer ：嗅探器， sniffer 工作机制就是等待、捕获和分析。一般的 sniffer 程序是把 NIC （网卡）置为一种叫 promiscuous （混杂）模式的状态，在这种模式下网卡能接收所有经过其所在信道的每一个信息包，并将信息包交给 sniffer 程序。由于 sniffer 工作在网络环境中的底层，它会拦截所有正在网络上传送的数据，并且通过相应的软件分析处理。可以实时分析这些数据的内容，进而分析所处子网的网络状态和网络整体布局。 

因为 Ethernet （以太）网是一个广播型的网络， sniffer 适合于以太网的监听。其缺点是 CPU 和网络资源开销较大。 

要注意的是， sniffer 是一把名符其实的双刃剑：既是网络系统管理员必不可缺的工具，又是一种黑客武器。你在系统管理员和黑客的工具箱中都能找到 sniffer 软件！黑客用它来偷取网上的登录信息 ( 用户名、密码等 ) ，系统管理员用它来侦测损坏的数据包和其它网络问题。 

TamoSoft 公司的 CommView 能检验每个单独的数据包并对底层协议进行全面分析。 对于网管人员来说，可以利用 “CommView” 来观察网络连线、重要的 IP 资料统计分析，如 TCP 、 UDP 、及 ICMP ，并可显示内部及外部 IP 位址、 Port 位置、主机名称等重要资讯，且可将所取得资料储存至硬盘中以备查阅。 

四、实验内容和要求 

•  在 PC 机上安装 CommView 软件，掌握其使用方法。 

•  使用网线将本组的四台 PC 机连上集线器，组成小型局域网。 

•  使用 CommView 捕获本组相邻机和相邻组计算机的数据包，并分析数据包的构成。 

•  每个组至少在两台 PC 机上安装 CommView ，进行数据包监听。 

五、实验步骤： 

•  安装 CommView 

•  启动 WEB 服务器，设置主页（控制面板— > 管理工具— >IIS 服务器）。 

•  组成小型局域网。 

•  启动 CommView 监听网络数据包。对监听到的数据包进行分析。 Ping 本组的其它主机和邻组的主机，访问邻组的网页。 

问题 

要求捕获如下几类包，并记录其目的 MAC 地址，源 MAC 地址，帧的类型，帧的大小，上层协议类型： 
•  本组相邻机与你机之间的通信数据包； 
MAC 地址： 
源 MAC 地址 ： 
帧的类型： 
帧的大小： 
上层协议类型 
•  邻组机与你机之间的通信数据包； 
MAC 地址： 

源 MAC 地址 ： 
帧的类型： 
帧的大小： 
上层协议类型 
•  通过你机的数据包（即不是与你机通信的数据包； 
MAC 地址： 
源 MAC 地址 ： 
帧的类型： 
帧的大小： 
上层协议类型 
•  你机浏览相邻组主机网页的数据包（提示：可以网页内容查找数据包）。 
MAC 地址： 
源 MAC 地址 ： 
帧的类型： 
帧的大小： 
上层协议类型 
六、实验结果和讨论 

•  Ping 本组相邻机和邻组的主机，捕获 ping 程序过程中相关的数据包，并分析这些数据包：包括 MAC 地址，帧的类型，帧的大小， IP 地址等，最好能分析出数据包的应答顺序。（提示： ping 程序使用 ICMP 协议）。 

•  从你的主机访问邻组的网页，在 CommView 中找到相应的数据包，在 HTTP 协议中客户（在此就是你的主机）向 WEB 服务器提交访问某一网页的命令是什么？能否在所捕获的数据包中看到网页的内容？ 

•  分析捕获的数据包，找出尽可能多的协议（如 IP 、 TCP 、 UDP 、 ICMP 、 GRMP 、 SNMP 、 ARP 、 RARP 、 DNS 、 SMTP 、 RPC 、 RIP 、 HTTP 、 POP3 、 NFS 、 NetBIOS 等）。记录所找到的协议使用了哪些下层协议，被哪些上层协议所使用？它们各处于 OSI 模型的第几层？ 

•  记录协议分布情况和包大小分布情况。 

•  为什么你能监听到邻组的数据包？

